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ある日こんなメールが届いた





フィッシングに合わない極意

１　メールの送信元アドレスをチェック

２　メールのリンク先をチェック

４　メールのリンクはクリックしない、気になるなら 
　　サイトに直接アクセスして調べる

５　メールの画像ダウンロードはオフにする 
　　　　　　　　　　　　　　（通常それが規定値）

３　Google先生に聞いてみる

安
心６　あわてない



今日はフィッシングに引っかかってみましょう

ただし、ハッカーの手法で



２　家や会社からフィッシングサイトにアクセスして
はいけない

やってはいけない

３　不用意にリンク先をアクセスしてはいけない

１　メールのセキュリティ設定を不用意にオフにして
はいけない

自動開封確認や画像のアクセス履歴でフィッシングメール
を受け取っていることが相手にわかってしまう可能性があ
る　→　新たなフィッシングメール

受信者のIPアドレスを相手に教えてしまう　→ 新たな攻撃

マルウエアがダウンロードされる可能性　→ 二次被害



まず、メールのソースを調べます



中身をデコードして解析

• リンク先の指定は２箇所だけ

絵のところはhttp://g-ec2.images-amazon.com

「Amazonログイン」のリンク先は 
　　http://amazon.co.jp.d3552388b309459e 
　　660c07316f65e42423e910bd.xyz

• Javascirptのコードはない

• あやしいファイルをダウンロードしたり動かした
りするコードもない

この先を追いかける



http://amazon.co.jp.d3552388b309459e660c07316f65e42423e910bd.xyz

http://amazon.co.jp.8106c56b01bab15d9a5e4295f29165473324c1be.info/

http://amazon.co.jp.8106c56b01bab15d9a5e4295f29165473324c1be.info/
c5341ecb94663eb782118b820ff06cf00315e27db63b7608a4d2f43552f63a5d/
c9eaaa671b79c95e2d25dd30ebb9a86182428eb4810ccad300342c74c694188b/index.php?
country=-\&lang=

http://amazon.co.jp.8106c56b01bab15d9a5e4295f29165473324c1be.info/
c5341ecb94663eb782118b820ff06cf00315e27db63b7608a4d2f43552f63a5d/
c9eaaa671b79c95e2d25dd30ebb9a86182428eb4810ccad300342c74c694188b/signin.php?
country=JP-Japan%26lang=ja-JP -I

 リダイレクト

 リダイレクト

 リダイレクト

















このドメインのIPアドレスを調べてWhois検索してみると





現在はmufg-co-jp.comは”まともな”応答をしない

メールを受信した6月時点ではフィッシングサイト
が動いていた

SSL証明書も正しく入っていた

あるアメリカのWordPressのサイト内にフィッシ
ングサイトが作られていた

サイト管理者にメールし削除してもらった

https://xxxx/wp-admin/css/cabb129696bcbc6ae8796f2ff11fa39e/
index1.html



フィッシングサイトは乗っ取りで作られてしまう

サイト管理者に気がつかれないようにこっそりと

管理が放置されている野良サーバは要注意



スミッシング

https://www.jc3.or.jp/topics/smscert.html

携帯電話・携帯端末などで用いられるSMSに、銀行・
企業などを騙ってメッセージを送り、特定のサイトへ
誘導・課金する手法





出典元：https://akaki.io/2019/sms_spoofing.html



https://paypaysms.page.link/AJDA

https://t.co/pHw0rDS3GF?amp=1

https://payaapay-jp.com/sign-app-home-
ab0304b304c3042306a305f306e004100.php?
set=0571061d03e850434c5db6b680ec1c98

 リダイレクト

 リダイレクト





•　サイトに直接ログインして、メッセージが来ていな
いか確認する 
•　不審な取引がないか確認する 
•　必要に応じて、パスワードを変更する（パスワード
の使い回しをしているような場合は特に） 
•　ひとまず放置する

こんな時の対処法



引用元　フィッシング対策協議会：https://www.antiphishing.jp/report/monthly/201910.html



金融庁：https://www.fsa.go.jp/ordinary/internet-bank_2.html



フリースウエア 
(fleeceware）



出典：　https://news.sophos.com/en-us/2019/09/25/fleeceware-
apps-overcharge-users-for-basic-app-functionality/



ユーザは３日間の試用期間の
間にアプリを削除した

試用期間経過後に214.99
ユーロの支払い請求が届いた
（２万5千円から２万6千円

くらい）



使用料がべらぼうに高い

アプリの削除だけでは使用キャンセルにならない

意図的に短い試用期間が設定されている

試用期間後の利用契約は自動更新になっている


