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Nuixのご紹介 



Nuixの概要 

「 Nuixは、膨大な量のデータのDNAを理解するために開発されま

した。  Nuixのソフトウェアは、組織がセキュリティ、リスク、コ

ンプライアンスへの脅威を予測、検知し、行動を取る必要のある重

要な情報を特定します。」 



Nuixは、お客様が膨大な量のデータを理解するお手伝いをします。 
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人が作成したデータ、 
マシンデータ 

1,000種類以上の 
ファイルタイプ 

過去のデータ、 
リアルタイムのデータ 

疑問を調査 

ビヘイビアを把握 

関係性を解明 

インテリジェンス 
を構築 

  

  

  

  

? 

特許取得済みの 
並列処理エンジン 



Nuixの製品領域 

eDiscovery 
法執行機関 企業 

セキュリティ 

Nuix Workstation/Engine 

Ringtail 

調査 

Adaptive  

Security 
A&I WR&A ECC 



会社概要 

財務の健全性 

• 2000年にシドニーで設立 

• 2006年に製品を商用化 

• 2008年以降、黒字経営 

• 過去5年以上に渡り、年平均
40%の成長 

優れた人材 高い顧客満足度 研究開発への 
継続的な投資 

• 世界中に約580名の従業員 

• オーストラリア、ドイツ、イン
ド、アイルランド、日本、ニュ
ージーランド、シンガポール、
イギリス、アメリカに事業拠
点 

• サイバーセキュリティ、情報
ガバナンス、インテリジェン
ス、調査、法執行、電子証
拠開示等の専門家 

• 世界中に2,000以上の顧客 

• 2017年に250以上の新規顧
客を獲得 

• ７０カ国以上に顧客とパート
ナー 

• 主要な規制当局、法執行機
関、諜報機関、監査法人、
訴訟支援事業者、企業など 

• 既存顧客や市場に対して新
しい価値を提供 

• 新たな課題の解決 

• 2018年にRingtailを買収 



世界中に2,000以上の顧客 
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企業 金融サービス 官公庁 

法執行機関 法律事務所 規制当局 

監査法人 

パートナー 



GDPRの概要 



近年のEUでの調査 

OCTOBER 15, 2016 

MAY 18, 2017 

JUNE 16, 2017 
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GDPRをめぐるさまざまな動き 
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PROFILING  

ACTIVITIES 

Activities directed at EU 

residents, even if by non 

EU entities, are covered 

DATA PROTECTION 

OFFICERS 

WHAT IS A BREACH? 

BIG FINES 

PROCESSING OF  

PERSONAL DATA 

BREACH  

NOTIFICATIONS 

OUTSIDE OF  

THE EU? 

Personal data breaches must 

be notified to the regulatory 

body by the DPO within 72 hrs 

Consent mechanisms may be 

required for data collection and 

processing 

The regulation states a “personal data 

breach” is “a breach of security leading 

to the accidental or unlawful destruction, 

loss, alteration, unauthorised disclosure 

of, or access to, personal data 

transmitted, stored or otherwise 

processed  

Data controllers and 

processors must designate 

a Data Protection Officer 

Big data analytics will require 

explicit consent from the 

subjects 

Penalties start at the  

greater of €10m or 2% of gross 

revenue rising to €20m and  

4% of gross revenue 
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EU GDPR: 先ずは理解から 



EU GDPR: 重要となる３つの要素 
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  人 
 

規制準拠のための
専任スタッフを採用
し当該業務を任命   プロセス 

 

情報ガバナンスお
よびデータ処理へ
のポリシーを作成
または更新 

テクノロジー 
 

組織内のデータを
識別、管理、そして

監視 



GDPRとコンプライアンス 
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企業が、GDPRに準拠するために回答で
きなければならない重要な質問事項： 

1. どのような個人情報を保有しているのか？ 

2. どこにそのデータは保管されているのか？ 

3. 誰がそのデータに責任を持っているのか？ 

4. お客様の情報を保護していますか？ 



GDPR データ識別子 
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Personal Identifiable Information (PII：個人を特定しうる情報) とは、直接的あるいは間接的を問
わず自然人を特定しうるいかなる情報。 

 

Sensitive Personal Information (SPI：注意を要する個人情報) とは、その個人に関係した、民族的
出身、政治的信条、宗教、哲学の信条、心身の健康状態、性的指向、犯罪歴（容疑または確定）、指紋、
顔認証、網膜認証などの遺伝的データを含む。 

PII 

名前 

住所 

メールアドレス 

モバイルデバイス ID 

GPS 位置情報 

銀行口座情報 

社員ID 

IPアドレス 

SPI 

民族的出身 

政治的信条 

宗教、哲学の信条 

心身の健康状態 

性的指向 

犯罪歴 (容疑または確定)  

遺伝的データ 例：指紋、顔認証、網膜認証、その他 

EUのデータ保護条令(Data Protection Directive： 95/46/EC)は、個人情報を以下のように定義： 
 

「個人情報」とは、自然人（データ主体）を特定できるあるいは特定しうるために関係するすべての情報を意味します。特定しうる個人とは、直接的あるいは
間接的に特定される人であり、特にその人の物理的、生理的、精神的、経済的、文化的そして社会的地位の一つまたは複数により特定されます。 



データプライバシー は、情報マネジメントの成長領域であり、企業の責任であ
り、GDPRのような規制で拍車がかかっています。 

規制要件とデータ主体からの請求は、個人を保護する目的で設計されています。 

❑通知を受ける権利 

❑アクセスする権利 

❑修正する権利 

❑消去する権利 

❑情報の処理を制限する権利 

❑データを移動する権利 

❑異議を唱える権利 

❑自動的に意思決定やプロフ
ァイリングをされない権利 

プライバシー規制要件 



企業は以下の質問に答えながら、自社のデータに対して大規模な 
分類を実行しなければなりません。 

• どのような個人を特定しうる情報をファイルで持っているのか？ 

• どこにそれは保存されているか？ 

• どのようなセキュリティレベルが必要か？ 

• 誰がアクセス可能か？ 

• どのようにそのデータは利用されるのか？ 

• そのデータを利用するための承諾を得ているか？ 
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GDPRと分類 
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Nuixは、貴社のGDPR対応を支援します。 

• 大規模のデータセットに対するプロセッシングと情報開示の実績 

• お客様に透明性とインテリジェンスをもって自社のデータに
対する識別、管理、監視を実現 

• 企業が自社を守り、将来を実現する方法を一変させます。 

• 前進するアプローチでのプロセスやポリシーを構築するための
基礎を養成 

Nuixは、GDPRを熟知しています 



Nuixの常時GDPR準拠ソリューション 



GDPRの課題とNuix活用によるお客様の対応 

見つけ出す 

• どのようなGDPRコンテンツを探すのか？ 

• どこにそのコンテンツはあるのか？ 

• 誰がそれにアクセスできるのか？ 

• 権限、彼らはアクセスできるのか？ 

理解 

• ようやく、業務データの大きさや規模を把握しました。  

• アクセス請求、情報の自由、忘れられる権利にどのように
対応したら良いのか？ 

行動 

• いかに素早く情報漏洩通知を行えば良いのか？ 

• いかに業務プロセスとしてアクセス請求に対応するのか？ 

• いかに情報漏洩を特定し、72時間以内に対応できるか？ 

• どのように規制に合致した適切な情報ガバナンスを保証
できるか？ 

 

識別： データマッピングと検出 

• GDPRに関連したコンテンツをファイルから特定（メタデータだけでなく） 

• 1000種医女のファイルタイプをサポート; ペタバイトのデータを処理; 構造化データ/非構造化
データ/アーカイブストレージを処理 

管理： 把握と分類   

• どこに存在してもすべてのGDPRデータへの完全な可視性を提供 

• 完璧なデータ分析で、GDPRデータに対して誰が、何を、いつ、そしてそれらの関係性を解明 

• データのライフサイクルを管理し、企業インフラストラクチャー内の適所での存在を保証 

• 冗長、古い、また些細なデータを分類して季節の管理 

• 構造化/非構造化データとエンドポイントデータを関連づけ、直ちに識別し対応 

監視：  リアルタイムでイベントに対応 

• GDPRに識別されたドキュメントを監視し保守するためのインフラストラクチャーを構築 

• 高度な技術を活用し、人が生成した情報にアクセス、把握し、行動 

• 発生後72時間以内にデータ漏洩を報告 

• 大惨事のシナリオを演習でき、リスクを把握 

• データを暗号化し監視し、アラート、ソースの破棄（忘れられる権利）、権限の更新 
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GDPR：Nuixによる７つのプロセス 
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ステージ 1: 個人情報のパターンを識別 

ステージ 2: データマッピングの開発 

ステージ 3: 情報の監査を実施 

ステージ 4: 対象範囲の査定 

ステージ 5: 修復の適用 

ステージ 6: 対応、応答、レポート 

ステージ 7: 常時保護の導入 



GDPR：Nuixによる７つのプロセス - ステージ１ 

 

ステージ 1: 個人情報のパターンを識別 

 データポリシー/GDPRポリシーをレビューし、
それらが正しくかつ適切にアップデートされて
いることを確認 

❑プロセッシングの検索ルールを開発 

 

データにNuixのパラレルプロセッシングを実行し、 

 サンプルデータセットのデータパターンを確認
し、GDPR識別要件に適応した文字列を策定 

 PIIや他のGDPR関連文字列を判別するパター
ン識別の実体を構築し、検証 
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データ 
マッピング 

個人情報 
パターン 

情報の 
監査 

対象範囲の
査定 

修復 

監視と 
保護 

対応、 
応答、 
レポート 



ステージ 2: データマッピングを開発 

すべてのデータ領域に対して潜在的に個人情
報を含んでいる可能性のあるデータリポジトリ
を特定し分類 
 

❑サードパーティデータ 

❑クラウドストレージ 

❑ NAS / SAN ストレージ 

❑エンドポイントデータ 

❑モバイル 

❑マルチメディア 

 

リスク・スコアリング・ロジックを適用し、よりイン
テリジェントな意思決定と修復の優先順を把握 

GDPR：Nuixによる７つのプロセス - ステージ２ 
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ステージ 3: 情報監査を実施 

Nuixを導入し環境設定を行い、データリポジト
リとエンドポイントの調査が行えるよう、レビュ
ーや修復機能を活用 
 

収集したデータへの詳細な段階的プロセッシ
ングの基準： 

❑ リスク 

❑ 緊急性 

❑ 稼働率 

❑ サイズ 

GDPR：Nuixによる７つのプロセス - ステージ３ 
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ステージ 4: 対象範囲の査定 

Nuixで作成されたデータエビデンスや情報
の透明性を活用： 

❑データ管理者とともにインデックス化され
たデータをレビューし自動分類のルール
を作成 

❑アクションプランを決定 

❑コンプライアンス違反への調査や原因
を修復するプロセスを文書化 

❑忘れられる権利や情報の自由の権利
等に対応するためのプロセスを整理 

❑最適なストレージ環境を定義 

❑詳細なマイルストーン 

❑修復の手順に同意  

GDPR：Nuixによる７つのプロセス - ステージ４ 
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ステージ 5: 修復の適用 

組織のポリシーと実践を更新したら、Nuixを
活用し修復を実行し、適用前に最終的にク
リーンアップを行う。 

❑以下の内容を含むデータ修復： 

❑期限切れのコンテンツの削除 

❑管理責任者の任命 

❑機密情報の移動 

❑データの保護と暗号化 

❑アクセス権限 

❑ポリシーとプロセスの更新を通知 

❑権限の再設定の承諾 

❑差分のインデックスを通し、新しい情報
を定期的に監査 

GDPR：Nuixによる７つのプロセス - ステージ５ 
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ステージ 6: 対応、応答、レポート 

継続的に環境を評価し、規制当局や主体か
らのリクエストに対応： 
 

❑アクセス請求や忘れられる権利に対応 

❑規制当局の要求に応答 

❑ GDPR当局へ情報漏洩をレポート 

❑情報漏洩と対象データについて、自社の
データ保護責任者や取締役会にレポート 

GDPR：Nuixによる７つのプロセス - ステージ６ 
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GDPR：Nuixによる７つのプロセス - ステージ７ 
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ステージ 7: 常時保護の導入 

Nuixを導入し、常時監視を確立するプロ
セスを開発し適用： 

 

❑情報漏洩の報告 

❑エスカレーションの決定 

❑潜在的な攻撃経路の発見 

❑データの持ち出しを把握 

❑行動に着手 

データ 
マッピング 

個人情報 
パターン 

情報の 
監査 

対象範囲の
査定 

修復 

監視と 
保護 

対応、 
応答、 
レポート 



GDPR：Nuixによる７つのプロセス – レビュー 
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Nuixのテクノロジーにより、データプライバシー 、

フォレンジック、GDPRコンプライアンスを、より
シンプルに管理できます。 



GDPR：まとめ 
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GDPRは、貴社の情報ガバナンスをより上手く管理する機会となります。 

- 国内での個人情報や機密情報の保護、内部不正調査にも適用できます。 

貴社がGDPR準拠となるための要件を理解する必要があります。 

 

GDPR対策を成功に導くための主要なステップに対する具体的な 
アクションプランが必要となります。 

 

Nuixのソフトウェアが貴社のGDPR対応をサポートします。 
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更に詳細は: www nuix.com/jp/gdpr 

nuix.com/blog 

twitter.com/nuix 

facebook.com/nuixsoftware 

linkedin.com/company/nuix 

youtube.com/nuixsoftware 




